
Los retos 
probatorios en la 

obtención de 
evidencias digitales 



ñEl ordenador naci· para resolver 
problemas que antes no exist²an.ò 

Bill Gates 



Análogo Vs. Digital 

Volatilidad 

Anonimato 



¿Qué es una Evidencia 
Digital? 

Es la información 

digital adquirida 

durante un 

proceso legal 

Mensajes de datos 
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¿MENSAJES DE DATOS? 

Un mensaje de datosé 

ñEs la informaci·n generada, enviada, recibida, 

almacenada o comunicada por medios electrónicos, 

ópticos o similares, como pudieran ser, entre otros, el 

Intercambio Electrónico de Datos (EDI), Internet, el correo 

electr·nico, el telegrama, el t®lex o el telefaxò 

Ley 527 de 1999 Art. 2 



Algunos Ejemplosé 

Mensajes de datos 

Grabaciones 

Audios 

Videos 

Imágenes Forenses 

Correos 

Reportes de sistemas 
de información 



¿CÓMO DAR VALOR PROBATORIO? 

Ley 527 de 1999 Art. 11 



Confiabilidad en 

la forma en la 

que se haya 

generado, 

ARCHIVADO o 

comunicado  



Confiabilidad en la 

forma en que se haya 

conservado la 

INTEGRIDAD 


