
互联网音乐版权保护（侦查技术
和收集）
Internet music copyright protection 
（Investigation and Collection）

张小月 IFPI中国区反盗版主管
Zhang Xiaoyue, Operations Officer of 
IFPI BRO

2019年10月.吉林
October 2019 in Jilin



STRICTLY CONFIDENTIAL 

11
非法数字音乐侵权

形式
Forms of digital music 

infringement



非法数字音乐的主要侵权形式
Forms of digital music infringement

数字音乐市场目前的主要8种侵权形式 Eight main forms of infringement in the digital music market

 未经授权的视频类侵权服务 Unlicensed video infringement services

 利用交互聊天软件和微博传播的音乐服务 Music services spread through interactive chat software and microblog

 未经授权的网盘服务 Unlicensed cyber locker

 未经授权的音乐网站和音乐论坛服务 Unlicensed music websites and music forum services

 未经授权的聚合盗链网站和软件服务 Unlicensed aggregating websites and software services

 未经授权的网络电台和听书软件服务 Unlicensed Internet radio services

 电子商务平台服务提供的盗版实体唱片和非法优盘音乐内容 Pirated physical records and illegal music content of USB

flash disk provided through e-commerce platform services

 智能硬件音乐服务 Intelligent hardware music service



1.未经授权的视频类侵权服务 Unlicensed video infringement services

非法数字音乐的主要侵权形式
Forms of digital music infringement



2.利用交互聊天软件和微博传播的音乐服务 Music services spread through interactive

chat software and microblog

非法数字音乐的主要侵权形式
Forms of digital music infringement



3.未经授权的网盘服务 Unlicensed cyber locker

非法数字音乐的主要侵权形式
Forms of digital music infringement



4.未经授权的音乐网站和音乐论坛服务 Unlicensed music websites and music forum

services

非法数字音乐的主要侵权形式
Forms of digital music infringement



5.聚合盗链网站和软件服务（付费模式下的新模式）Unlicensed aggregating websites

and software services

非法数字音乐的主要侵权形式
Forms of digital music infringement



6.未经授权的网络电台和听书软件服务 Unlicensed Internet radio services

非法数字音乐的主要侵权形式
Forms of digital music infringement



7.电子商务平台服务提供的盗版实体唱片和非法优盘音乐内容 Pirated physical

records and illegal music content of USB flash disk provided through e-commerce platform

services

非法数字音乐的主要侵权形式
Forms of digital music infringement



8.智能硬件音乐服务 Intelligent hardware music service

非法数字音乐的主要侵权形式
Forms of digital music infringement
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IP地址：在Internet上有千百万台主机，为了区分这些主机，人们给每台主机
都分配了一个专门的地址，称为IP地址（Internet Protocol Address）。通过IP
地址就可以访问到每一台主机。IP地址的长度为32位，分为4段，每段8位，
用十进制数字表示，每段数字范围为1～254，段与段之间用句点隔开。形如：

60.31.215.206
211.152.65.112
192.168.1.100
222.73.240.198

动态IP（Dynamic IP）/静态IP（Static IP）

网络调查常用名词解释
Explanation of terms in Internet investigation



网络调查常用名词解释
Explanation of terms in Internet investigation

全球的IP地址由ICANN（Internet Corporation for Assigned Names and Numbers），
即互联网名字与编号分配机构等统一管理分配协调。

非洲：AFRNIC – African Internet Numbers Registry 非洲互联网号码注册管理机
构

亚太：APNIC – Asia Pacific Network Information Center 亚太网络信息中心
中国的是CNNIC (www.cnnic.net.cn)
北美：ARIN －American Registry for Internet Numbers 美洲互联网号码注册管理
机构

拉美：LACNIC – Latin American and Caribbean Internet Addresses Registry 拉丁美
洲及加勒比地区互联网地址注册管理机构

欧洲：RIPENCC –Réseaux IP Européens Network Coordination Center 欧洲IP资源
网络协调中心



域名（Domain Name），域名如同商标，是Internet网络上的一个服务器或一
个网络系统的名字，在全世界，没有重复的域名，域名具有唯一性。从技术
上讲，域名只是一个Internet中用于解决地址对应问题的一种方法。形如：

www.google.com
www.sina.com.cn
www.ccnt.gov.cn 
www.net.cn
www.ifpi.org
www.cla.co.uk 

网络调查常用名词解释
Explanation of terms in Internet investigation



ISP（Internet Service Provider），互联网服务提供商，即向用户提供互联网接
入服务、信息服务的的公司和机构。

国内最大的几家ISP：
中国电信、中国网通、中国移动等。

ICP（Internet Content Provider），互联网内容提供商，即提供Internet信息搜
索、整理加工等服务。如新浪、搜狐等。

网络调查常用名词解释
Explanation of terms in Internet investigation



DNS (Domain Name Server)，域名服务器。在Internet上域名与IP地址之间是一
一对应的，域名虽然便于人们记忆，但机器之间只能互相认识IP地址，它们
之间的转换工作称为域名解析，域名解析需要由专门的域名解析服务器来完
成，DNS就是进行域名解析的服务器。

国内知名的互联网服务商万网的DNS列表 DNS list of Wanwang, a well-known 
Internet service provider in China
第一组： DNS1.HICHINA.COM DNS2.HICHINA.COM；
第二组： DNS5.HICHINA.COM DNS6.HICHINA.COM 
第三组： DNS7.HICHINA.COM DNS8.HICHINA.COM；
第四组： DNS9.HICHINA.COM DNS10.HICHINA.COM；
第五组： DNS11.HICHINA.COM DNS12.HICHINA.COM；
第六组： DNS13.HICHINA.COM DNS14.HICHINA.COM。

网络调查常用名词解释
Explanation of terms in Internet investigation



URL（Uniform Resource Locator），统一资源定位符。
就是我们所说的网址，由“协议类型+服务器地址+端口+路径”构成。如：
http://www.doreso.cn/cloud.html
http://news.sina.com.cn/c/20014-08-06/113713603527.shtml
http://www.mcprc.gov.cn/xwzx/whbzhxw/t20141211_32440.htm
ftp://212.23.44.56/richie/ARIALUNI.TTF

网络调查常用名词解释
Explanation of terms in Internet investigation
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非法音乐下载/视听网站和平台的特点 Features of 
illegal music service websites and platforms

如何确定执法目标 Identification of law enforcement objectives

 权利人的举报信息 Right holders’ complaints

 通过互联网、搜索引擎、应用商店，查找非法音乐网站和应用 Find illegal music websites and apps through the

Internet, search engines, and app stores, etc.

如何认定非法音乐网站的侵权内容 How to identify the infringing content of illegal music websites

 音乐网站所传播的内容绝大多数未获授权 The vast majority of content disseminated by music websites is unlicensed

 可以联系诸如国际唱片业协会等权利人或权利人机构提供相关材料 Relevant documents can be provided by the

right holders
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非法数字音乐网站的调查和取证介绍 Investigation 
and evidence collection of illegal music websites

调查网站的着眼点 Points when investigating websites

•运营者（所在地、工商注册地） The operator

•域名（域名注册机构、注册者等）Domain name

•服务器 The server

•IP地址（所在地、ISP） IP address

•ICP备案 ICP

•文网文 Network Culture Operation License

•……



常用调查手段 Common methods of investigation

Whois 软件、Wireshark流量分析，网站（SmartWhois、Win32Whois、
www.cnnic.net等）

政府网站（www.miibeian.gov.cn、www.ccm.gov.cn）
搜索引擎（www.google.com、www.baidu.com等）
第三方网站（http://tool.chinaz.com/、
www.net.cn、www.ip138.com等）
第三方工具（QQ等）
电子邮件

非法数字音乐网站的调查和取证介绍 Investigation 
and evidence collection of illegal music websites

http://tool.chinaz.com/


Smartwhois是一个实用的网络信息查询工具，它能让你查找所有关于IP地址，
主机名或域名的可用信息，包括国家，省，城市，网络供应方，网络管理员
和技术支持联系信息。

非法数字音乐网站的调查和取证介绍 Investigation 
and evidence collection of illegal music websites



Wireshark（前称Ethereal）是一个网络封包分析软件。网络封包分析软件的功能是撷取网络封包，
并尽可能显示出最为详细的网络封包资料。Wireshark使用WinPCAP作为接口，直接与网卡进行
数据报文交换。

非法数字音乐网站的调查和取证介绍 Investigation 
and evidence collection of illegal music websites

https://baike.sogou.com/lemma/ShowInnerLink.htm?lemmaId=141463554&ss_c=ssc.citiao.link
https://baike.sogou.com/lemma/ShowInnerLink.htm?lemmaId=71370&ss_c=ssc.citiao.link


CNNIC（China Internet Network Information Center）中国互联网络信息中心

非法数字音乐网站的调查和取证介绍 Investigation 
and evidence collection of illegal music websites



CNNIC（China Internet Network Information Center）中国互联网络信息中心

非法数字音乐网站的调查和取证介绍 Investigation 
and evidence collection of illegal music websites



工信部备案信息查询 Search on MIIT
http://www.miitbeian.gov.cn/publish/query/indexFirst.action

非法数字音乐网站的调查和取证介绍 Investigation 
and evidence collection of illegal music websites



常用调查手段 Common investigation methods

非法数字音乐网站的调查和取证介绍 Investigation 
and evidence collection of illegal music websites



非法数字音乐网站的调查和取证介绍 Investigation 
and evidence collection of illegal music websites
常用调查手段 Common investigation methods
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• Adroid（安卓）系统的取证方法 Evidence collection in Android system
➢ App（Application）的查找及安装——依托于App平台软件 The search and installation of Apps rely on App 

platform software
1. 通过安卓手机应用商店或者第三方应用商店或用电脑下载好的App平台软件（豌豆荚、腾讯手机助手等，扩

展名为.apk App platform software downloaded through Android mobile App store or third-party app store or 
computer

2. 在文件管理器中找到App平台软件的安装 Find the installation of APP platform software in file manager

3. 在手机里运行、安装刚刚拷贝的App平台软件 Run and install the downloaded app platform software just 
copied in the mobile phone

4. 安装完毕后，选择打开软件后，在查找中查找侵权App的名称 Find the App in the software

5. 查找到后，点击右侧的安装按钮，自动进行下载安装 Download and install automatically

6. 打开软件，在搜索栏中输入侵权音乐名称，进行侵权歌曲查找 Search the infringing music in the software
7. 使用流量工具（Wireshark）定位侵权应用服务地址 Use Wireshark to get the location of service

8.   截屏取证：Screenshot for evidence

• 查找到侵权音乐后 —— 截屏取证 When find infringing music
• 下载音乐时 —— 截屏取证 When download infringing music

• 播放音乐时 —— 截屏取证 When play infringing music

手机端侵权应用取证方法
Evidence collection of infringing mobile Apps



安卓应用程序详细信息 Information of the App in Android system

手机端侵权应用取证方法
Evidence collection of infringing mobile Apps



• 非法侵权网站首页 www.doreso.cn

手机端侵权应用取证方法
Evidence collection of infringing mobile Apps

http://www.doreso.cn/


• 手机平台下载

Download

• 软件界面

software interface

• 搜索界面

Search interface

• 音乐下载界面

Music download interface

机端侵权应用取证方法
Evidence collection of infringing mobile Apps



手机端侵权应用取证方法
Evidence collection of infringing mobile Apps



• 应用播放界面截图 App’s screenshot
版权所
有

歌手
歌曲名/专

辑
截图

Universa

l
陈奕
迅

淘汰

版权所有 歌手
歌曲名/专

辑
截图

Warner 方大同 好不容易

手机端侵权应用取证方法
Evidence collection of infringing mobile Apps



工信部备案信息查询
http://www.miitbeian.gov.cn/publish/query/indexFirst.action

手机端侵权应用取证方法
Evidence collection of infringing mobile Apps



通过第三方平台定位软件服务器地址 http://tool.chinaz.com/

手机端侵权应用取证方法
Evidence collection of infringing mobile Apps
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案情概要 Case information

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



办案流程 Process of the case

一、案件来源 Source of case

二、勘验取证 Investigation and evidence collection

三、固定侵权证据 Fixed evidence

四、查明侵权方式 Identify infringement method

五、查明经营许可证 Business license investigation

六、依法实施处罚 Punishment according to law

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



• 本案网络侵权行为认定要件 Conditions for identify infringement in 
this case

侵权行为

侵权证明

侵权标的物

侵权主体

将侵权文件上传到百度云盘，采取文件共享方

式将侵权链接发布到网站上供注册会员下载。

通过信息网络擅自向公众提供他人的录音制品

IFPI版权认证报告（版权归属和未经许可证明）

云盘里的侵权MP3等录音制品

侵权网站经营者

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



• 故意侵权行为 Intentional infringement

2014年至2015年期间，国际唱片

业协会北京代表处多次以电子邮件方

式通知当事人停止王杰等歌曲的侵权

传播行为，当事人仅删掉了部分列举

歌曲的链接。在明知提供的录音制品

系未经权利人许可的情况下，还是继

续提供侵权录音制品，明显属于故意

侵权行为。同时，当事人对网站提供

的歌曲进行了编辑、整理和打包，应

承担故意侵权责任。

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



1、根据举报函确定涉嫌侵权主体和侵权行为性质 Find the suspected infringer and 
the nature of the infringement according to the report letter

举报人身份

国际唱片业协会会员公司，享有涉案歌曲的
录音制作者权

侵权人侵权行为

“风音音乐”（fengyin.cn)网站
未经其会员授权擅自向公众提供大量
侵权录音制品的下载试听服务

主要证据

网络涉嫌侵权信息表1份、版权
认证报告、侵权录音制品链接举例

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



2、ICP备案确定网站归属及经营者身份信息 Find the website ownership and 
operator identity information according to ICP 

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



3、确定案由 依法立案 Define the cause of action and file the case

确定案由

涉嫌通过信息网络擅自向公众提供他人的
录音制品，同时损害公共利益

涉嫌违则

《信息网络传播权保护条例》第二条： 权利人

享有的信息网络传播权受著作权法和本条例保护。

除法律、行政法规另有规定的外，任何组织或者个

人将他人的作品、表演、录音录像制品通过信息网

络向公众提供，应当取得权利人许可，并支付报酬。

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



4.根据版权认证报告依法开展调查取证 Carry out investigation and evidence 
collection according to the copyright certification report

1.证明涉嫌侵权歌曲权利归属

3.涉嫌侵权歌曲证据

2.证明未经权利人许可事实

版权认证报告（关键定案证据）

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



5.对网站首页进行远程勘验截屏取证 Remote inspection and screen capture of 
website homepage

1、无《网络经营许可证》标识，涉嫌擅自从事经营性互联
文化活动；

2、提供MP3打包下载服务，同时对各类歌曲进行编辑、
整理和分类，涉嫌擅自通过该网站向公众提供他人的录音
制品和具有故意侵权行为。

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



6.对网站IP地址和服务器地址进行远程勘验取证 Remote inspection and 
forensics of website IP address and server address

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



7、通过工信部ICP备案系统查询网站备案信息 Search through ICP filing 
system of the MIIT

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



8、对网站经营营利方式取证（购买邀请码注册为会员）Collect evidence 
for the method of website make profits

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



9.对网站提供涉嫌侵权方式和事实取证 Collect evidence of infringing methods 
and facts of the suspected website

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



10.将从网站下载的涉嫌侵权歌曲制作成电子证据光盘 Make electronic 
evidence CDs of suspected infringing songs downloaded from the website

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



11. 调取网站支付宝交易记录 Get Alipay transaction records

12. 调取网站服务器数据 Get website server data

风音音乐案件证据收集经过
Evidence collection process of Fengyin Music



谢谢！

Thank you


