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暗⽹上的知识产权侵权



暗⽹市场业务模式四⼤要素

1. TOR（洋葱路由）加密及增强的匿名性

2. 比特币加密和og半匿名

3. 良好的产品质量/多样化和良好的客户服务

4. 轻松接⼊快速邮政、小包裹和快递服务

暗⽹、暗⽹商店与虚拟货币
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调查和检控



暗⽹的调查技术

• 利用⽹站和浏览器本身的弱点
• ⼤数据和计量⽂体学（ Stylometry）
• 包裹拦截
• 渗透
• 虚拟货币IT⼯具：Chainalysis（跟踪比特币的动向、监控数字货币使
用者）, Elliptic（区块链情报公司）等

调查和检控
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法⼈实体责任原则

• 追责⽅式
• 避风港原则
• 从中介机构获取证据

法⼈实体的刑事责任



erling.vestergaard@ext.euipo.europa.eu


