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互联网常见名词简释 



IP地址：在Internet上有千百万台主机，为了区分
这些主机，人们给每台主机都分配了一个专门的
地址，称为IP地址（Internet Protocol Address）。
通过IP地址就可以访问到每一台主机。IP地址的
长度为32位，分为4段，每段8位，用十进制数字
表示，每段数字范围为1～254，段与段之间用句
点隔开。形如： 

60.31.215.206 

211.152.65.112 

192.168.1.100 

222.73.240.198 

 
动态IP（Dynamic IP）/静态IP（Static IP） 



全球的IP地址由ICANN（Internet Corporation for 

Assigned Names and Numbers），即互联网名字与
编号分配机构等统一管理分配协调。 

非洲：AFRNIC – African Internet Numbers Registry 

非洲互联网号码注册管理机构 

亚太：APNIC – Asia Pacific Network Information 

Center 亚太网络信息中心 

中国的是CNNIC (www.cnnic.net.cn) 

北美：ARIN －American Registry for Internet 

Numbers 美洲互联网号码注册管理机构 

拉美：LACNIC – Latin American and Caribbean 

Internet Addresses Registry 拉丁美洲及加勒比地区互
联网地址注册管理机构 

欧洲：RIPENCC –Réseaux IP Européens Network 

Coordination Center 欧洲IP资源网络协调中心 



域名（Domain Name），域名如同商标，是
Internet网络上的一个服务器或一个网络系统的名字，
在全世界，没有重复的域名，域名具有唯一性。从
技术上讲，域名只是一个Internet中用于解决地址对
应问题的一种方法。形如： 

 

www.google.com 

www.sina.com.cn 

www.ccnt.gov.cn  

www.net.cn 

www.ifpi.org 

www.cla.co.uk  

www.thelongestdomainnameintheworldandthenso

meandthensomemoreandmore.com 



ISP（Internet Service Provider），互联网服务
提供商，即向用户提供互联网接入服务、信息服
务的的公司和机构 。 

国内最大的几家ISP： 

中国电信、中国网通、中国铁通等。 

 

ICP（Internet Content Provider），互联网内容
提供商，即提供Internet信息搜索、整理加工等
服务。如新浪、搜狐等。 



DNS (Domain Name Server)，域名服务器。在Internet上域
名与IP地址之间是一一对应的，域名虽然便于人们记忆，但
机器之间只能互相认识IP地址，它们之间的转换工作称为域
名解析，域名解析需要由专门的域名解析服务器来完成，
DNS就是进行域名解析的服务器。  

 

国内知名的互联网服务商万网的DNS列表  

第一组： DNS1.HICHINA.COM DNS2.HICHINA.COM； 

第二组： DNS5.HICHINA.COM DNS6.HICHINA.COM  

第三组： DNS7.HICHINA.COM DNS8.HICHINA.COM； 

第四组： DNS9.HICHINA.COM DNS10.HICHINA.COM； 

第五组： DNS11.HICHINA.COM DNS12.HICHINA.COM； 

第六组： DNS13.HICHINA.COM DNS14.HICHINA.COM。  



URL（Uniform Resource Locator），统一资源定位符。 

就是我们所说的网址，由“协议类型+服务器地址+端
口+路径”构成。如： 

http://www.doreso.cn/cloud.html 

http://news.sina.com.cn/c/20014-08-

06/113713603527.shtml 

http://www.mcprc.gov.cn/xwzx/whbzhxw/t20141211_3

2440.htm 

ftp://212.23.44.56/richie/ARIALUNI.TTF 



非法数字音乐网站的调查取证技术简介  

 

调查网站的着眼点 

•运营者（所在地、工商注册地） 

•域名（域名注册机构、注册者等） 

•服务器 

•IP地址（所在地、ISP） 

•ICP备案 

•文网文 

•…… 

 



常用调查手段 

 
Whois 软件、网站（SmartWhois、Win32Whois、
www.cnnic.net等） 
政府网站（www.miibeian.gov.cn、www.ccm.gov.cn） 
搜索引擎（www.google.com、www.baidu.com等） 
第三方网站（http://tool.chinaz.com/、 
www.net.cn、www.ip138.com等） 
第三方工具（QQ等） 
电子邮件 

http://tool.chinaz.com/


Smartwhois是一个实用的网络信息查询工具，它能让你查找所有关于IP地址，主

机名或域名的可用信息，包括国家，省，城市，网络供应方，网络管理员和技术
支持联系信息。 

 



CNNIC（China Internet Network Information Center）中国互联网络信息中心 



CNNIC（China Internet Network Information Center）中国互联网络信息中心 



工信部备案信息查询 

http://www.miitbeian.gov.cn/publish/query/indexFirst.action 

 







非法音乐下载/视听网站和平台的特点 

• 所传播绝大多数为侵权内容； 

• 以营利为目的（通过广告、铃声等获得收入）； 

• 绝大多数非法免费向用户提供音乐； 

• 个人网站为主（发展到一定规模时，即转入团体经营）； 

• 网站建立非常容易（包括网站模板与内容的获取）； 

• 网站内容更新非常及时（最新专辑即时上架） 

• 音乐内容丰富（包括国内外各种音乐作品） 

• 多以提供在线视听服务为主（通过技术手段也可实现下载）； 

• 跨地区开展侵权活动（经营主体、ICP备案、服务器所在地）
都不在在同一地区； 

• 同类网站之间竞争激烈； 

• 呈现集团化犯罪趋向 



如何确定执法目标 

•权利人的举报信息 

 

•通过互联网/搜索引擎，查找辖区内的非法音乐网站 

如何认定非法音乐网站的侵权内容 

•音乐网站所传播的内容绝大多数未获授权； 

 

•可以联系诸如国际唱片业协会等权利人或权利
人机构提供相关材料； 

 

 

 

 



打击侵权音乐的措施 

• 充分的法律依据：包括著作权法和其它法律，
执行各项国际公约、条约和协议，将版权法更
多应用于对付刑事犯罪活动之范围 

• 文化部门、法官和知识产权管理部门、文化市
场执法部门积极有效地执行相关法律 

• 权利人积极行使其合法权益，包括警告、及行
政投诉等 

• 发展全新的和创造性的数字音乐服务，令使用
者可以通过计算机或其他移动设备享受音乐 



打击侵权音乐的措施 

• 发展有效的技术保护措施，例如防盗光盘, 数
字版权管理系统，加密或水印技术以遏制侵权
状况 

• 与其它权利人、网络服务提供者、付款服务提
供者合作，从各个环节打击侵权盗版者 

• 通过教育宣传，提高公众版权意识 



打击侵权音乐的主要措施 

警 告 信 
 

警告信的作用 

               相关责任人（或公司）主动 停止侵权 

 

2014年警告信发出件数：224980件 

下架率87.58% 

 



警告信举例 
国际唱片业协会 (IFPI) 代表全世界超过75个国家包括环球(Universal Music)、索尼博德曼(Sony BMG Music)、百代
(EMI Group)、华纳(Warner Music)在内约1400家唱片公司。同时，国际唱片业协会也是中华人民共和国版权局指
定的境外录音制品的版权认证机构。国际唱片业协会北京代表处接受会员公司的委托对互联网进行监控，并对任何
侵犯本会会员公司权利的行为采取行动。国际唱片业协会已经证实下列的音乐(档案)未得到许可通过贵网站向公众
传播，违反了有关法律规定，侵犯了本会会员公司的权利，其详细情况如下： 

      URL: http://www.kb**.com/down/9sky/dalu/daquan/4f3fb7a/003707/2582338077.mp3 

      IP地址: 58.61.164.44 

      时间: 14:19 07/01/2014 

      艺人/音乐歌曲: Kylie Minogue / X 

      上述侵权内容只是做为贵网站传播侵权行为的例证，并非全部。《中华人民共和国著作权法》第四十一条的
规定：录音录像制作者对其制作的录音录像制品，享有许可他人复制、发行、出租、通过信息网络向公众传播并获
得报酬的权利;被许可复制、发行、通过信息网络向公众传播录音录像制品，还应取得著作权人、表演者许可、并支
付报酬。此外，最高人民法院《关于审理涉及计算机网络著作权纠纷案件适用法律若干问题的解释》对网络内容服
务提供者的侵权责任的认定也做了明确规定。贵网站未经许可传播本会会员公司录音制品的行为已严重触犯了中国
的法律，应承担相应的法律责任。考虑到出现上述情况，可能是由于你对相关的法律不了解导致。所以我们在采取
法律行动之前，向你发出侵权警告。希望你立即对网站进行全面检查，并删除所有未得到授权而上载、传播的音乐
文件，并不再发生这种侵权行为。 

      国际唱片业协会将会不断监察上述侵权活动是否停止，在必要时采取法律行动追究侵权者的责任，维护会员
公司的权利。 如果你有任何问题请随时联络本会，方式如下： 

      电话：8610 64482336 

  传真：8610 64482669 

  邮箱：ifpibj@263.net 

  网址：www.ifpi.org 

  通信地址：北京市东城区安定门外大街2号安贞大厦1708室 

  邮编：100013 

  国际唱片业协会北京代表处 





行 政 投 诉 

 行政投诉的目的 
• 关闭网站，停止侵权行为。 

• 督促相关责任人（或公司）获得授权 

• 对侵权责任人予以行政处罚（行政罚款） 

• 侵权严重、达到刑法量刑标准的，予以报送公安机关，对责任人予以
刑事打击，达到治理、震慑目的。 

 

 行政投诉的最终目的地 
•  各地方版权执法部门 

 

 2014年1月至12月，行政投诉共计300多件 

打击侵权音乐的主要措施 



行政投诉证据的收集 

 举报函 

 

 网络涉嫌侵权信息表 

 

 侵权音乐链接举例 

 

 版权认证报告 



2014年行政投诉案例  

•   IFPI2014年提交了100多个有效投诉，其中较大的案
件： 

• 1.音扑网侵犯著作权案，黄山市屯溪区人民法院以侵犯著
作权罪判处江某有期徒刑缓刑并处罚金，违法所得依法追
缴。http://www.yinpoo.com/ 

• 2.“蜻蜓FM”侵犯著作权案，上海市文化行政执法总队对
当事人作出2.8万元的行政处罚。QingtingFM 

• 3.游视网侵犯著作权案，长治市文化广电新闻出版局作出
关闭网站、没收涉案计算机、罚款1.1万元的行政处罚。 

• http://www.youshiw.net   



• 其他投诉处理情况： 

• 热门视频网：江苏省版权局责令其删除侵权内容，并提
请省通信管理局关闭了网站。 

• 易查搜索：网站收到权利人通知后及时断开链接并将相
关频道下线，整改得到IFPI认可。 

• 黑兔音乐网：浙江省版权局责令阿里云计算有限公司处
理，阿里云对网站进行关闭，并列入黑名单。    

• 看看电影网：网站已无法播放视听节目，浙江省版权局
提请省通信管理局关闭该网站服务器。 

• KTV下载网：内蒙赤峰执法局对该网站予以取缔，内蒙电
信赤峰分公司对IP断网查封。 

 



• 热门视频和图丝吧：查处时已删除侵权内容。 

• 听歌123音乐网、一起爱QQ网、MTV下载网、均未备案，山
东省版权局提请省通信管理局予以关闭，并列入黑名单。 

• 花瓣网：7月29日将该案移转杭州市文化市场行政执法总
队，其已调查取证，并于8月4日依法立案调查。    

• 一起飞：江苏省版权部门正在与公安部门共同侦办。     

• 淘园MTV：2011年已注销备案，目前IP位于美国，登记人
张咏期涉嫌盗用刘敏注册的信息，当事人刘敏已向当地公
安机关报案。 

 



国内网络非法盗版音乐现状 



数字音乐：使用平台 
• 个人电脑 

 桌面电脑/笔记本电脑等 

• 多媒体播放设备 

 MP3/MP4播放器/ZUNE/iPod/PSP等 

• 智能手机 

• 平板电脑等 

• 其他平台 

 家庭影音系统/车载播放设备等 



非法数字音乐：互联网传播渠道 

• 未经授权的深层链接网站 

• 未经授权的大量手机APP音乐平台 

• 未经授权的音乐下载/视听网站 

• 未经授权的点对点(P2P)音乐下载服务 

• 未经授权的音乐论坛、博客、微博等 



非法数字音乐：互联网传播渠道 

• 未经授权的网络硬盘服务 

• 未经授权的视频网站 

• 未经授权的在线音乐电台 

• 未经授权的网吧 

• 未经授权的网络社区 

• … 



未经授权的深层链接网站 





未经授权的音乐下载/视听网站 





未经授权的点对点(P2P)音乐下载服务 



• 点对点（P2P），简单来说，就是在下载的同时，

自己的电脑还要继续做主机上传，也就意味着，
参与其中的人越多，传输速度便越快。P2P改变

了互联网以网站为中心的状态。研究发现，当前
全球互联网50-90%的流量来自P2P程序/网络，
P2P程序/网络所传输的音乐、电影等内容，超过
90%为非法或有害内容。 

• 国内目前流行的的P2P程序/网络有： 

 文件分发软件：迅雷、BT、QQ旋风等 

 流媒体软件：PPTV、PPStream等 



P2P原理 









未经授权的音乐论坛、博客、微博等 



http://bbs.breezecn.com/ 

今日:423 | 昨日:1269 | 最高日:20191  
| 主题:377626 | 帖子:5714176 | 会员:962442 



http://club.xialala.com/ 

总发帖量：3131136 帖 
昨日帖子：257 帖 
上传附件：41676 个 
注册用户：873487 人 
页浏览量：580899815 次 



http://www.pt80.com/index.php 

今日: 8444, 昨日: 17532, 帖子: 43906157,  
会员: 1242128 



http://kupig.5d6d.com/ 

今日: 393, 昨日: 1281, 会员: 1010393 



http://bbs.5757qq.com/portal.php 

帖子:369605 
会员:39702 





未经授权的网络硬盘服务 





未经授权的视频网站 





未经授权的在线音乐电台 





未经授权的手机音乐网站 



 

 



未经授权的手机应用程序 





移动数字音乐现状及监管措施 



中国手机互联网发展概况 

 中国手机网民规模及其占网民比例 

 

 手机网民上网频率 









电脑与移动终端的对比 

电脑（台式机，笔记本电脑) 

性能强悍（瓶颈期） 

娱乐功能=》视觉（被性能约束） 

商务功能=》强大（网络束缚） 

拓展性强 

携带不便 

待机时间一般，充电不方便 

输出清晰多样（瓶颈期） 

瓶颈期 

移动终端（手机、PAD） 

性能仍在发展中 

娱乐多样便捷 

商务多样便捷 

拓展性不强导致廉价 

携带方便 

待机时间长，充电更方便 

输出性能高速发展中 

高速发展中 



移动终端主流平台及其应用厂商 

操作系统  主要研发厂商 核心 

安卓 三星、HTC、小米、

魅族、联想、华为、
中兴等 

基于Linux内核的手机操作系统，
以Java为编程语言 

苹果IOS 苹果 底层C/C++，上层objective-C 

微软（Windows Phone） 诺基亚、摩托罗拉、
HTC、Dell 

底层C/C++,上层c# 



移动平台中App应用现状 
 

安卓与苹果IOS的开发代码不同，上层的App需要 

    分别研发 

 

安卓是开源软件，造成中国安卓平台中（刷排 

   名除外）排名靠前的大部分应用软件大部分都是
免费的 

 

苹果IOS是闭源软件，所以很多软件厂商都会先在 

   苹果IOS App上发布收费版本 

 



移动无线技术的变迁 

 

电脑               移动设备 

 

3G网络               4G网络 

 

搜索引擎查找               App  

 

WAP(专属网络)                WWW（万维网）     

 
名词解释：WAP 

    WAP (Wireless Application Protocol): 即无线应用通讯协议。是向移动终端提供 

                                                               互联网内容和先进增值服务的全球统一的 

                                                               开放式协议标准，是简化了无线Internet协议。 



移动无线网络的发展 

 
演进路线：TDMA-->GSM-->GPRS-->EDGE--

>WCDMA--HSDPA/HSUPA-->FDD-LTE长期演
进 

 
 



TDMA：纯文本信息 

 

2G网络：GSM和CDMA开始提供低速的数据业务，
继而发展为成熟的GPRS 

 

2.5G网络：   EDGE 

 

3G、3.5G网络：WCDMA、HSDPA/HSUPA、
HSDPA+/HSUPA+ 

 

4G网络： IMT-Advanced （LTE-Advanced和
WirelessMAN-Advanced） 

 

Wi-Fi 



手机无线网络速率对比 

无线蜂窝制
式 

CDMA 2000 

（1x） 

GSM 

(EDGE) 
CDMA 2000 

(EVDO RA) 
TD-SCDMA 

(HSPA) 
WCDMA 

(HSPA) 
TD-LTE FDD-LTE 

下行速率 153kbps 236kbps 3.1Mbps 2.8Mbps 14.4Mbps 100Mbps 150Mbps 

上行速率 153kbps 118kbps 1.8Mbps 2.2Mbps 5.76Mbps 50Mbps 40Mbps 



移动技术的发展对非法数字音乐的影响 

 不可阻挡的移动无线网络的发展、变迁为非法无线数字音
乐的繁殖提供了肥沃的“土壤” 

 

 移动无线网络速率的成长、移动无线设备（服务商与终端
商）技术的提升、移动无线网络的普及与覆盖，都对打击
非法无线数字音乐提出了更高的技术要求和能力要求 

 



非法无线数字音乐的取证方法 

Adroid（安卓）系统的取证方法 

 App（Application）的查找及安装——依托于App平台软件 

 

1. 通过安卓手机应用商店或者第三方应用商店或用电脑下载好的App平
台软件（豌豆荚、腾讯手机助手等，扩展名 为.apk），把侵权音乐
软件安装到手机端。 

 

2. 在文件管理器中找到App平台软件的安装 

 

3. 在手机里运行、安装刚刚拷贝的App平台软件。 

 

4. 安装完毕后，选择打开软件后，在查找中查找侵权App的名称。 

 

5. 查找到后，点击右侧的安装按钮，自动进行下载安装。 

 



非法无线数字音乐的取证方法 

Adroid（安卓）系统的取证方法 

6.   打开软件，在搜索栏中输入侵权音乐名称，进行侵权歌曲查找。 

 

7.   截屏取证： 

»   查找到侵权音乐后  ——  截屏取证 

» 下载音乐时             ——  截屏取证 

» 播放音乐时             ——  截屏取证  

 

8.截屏方法： 

» 同时按下【音量减】键和【电源】键;（小米、联想、摩托罗拉） 

» 同时按下【音量加】键和【电源】键; （华为） 

» 同时按下【菜单】键和【电源】键; 

» 同时按下【Home(小房子)】键和【电源】键;（三星） 

» 按住【电源】键几秒,即可出现截图选项; 

» 其他软件的辅助功能（360、QQ）和电脑相连后电脑软件的截屏功能。 

» 截屏后截屏图片放在手机根目录下\screenshot文件下 



非法无线数字音乐的取证方法 
Apple（苹果）系统的取证方法 

 App的查找及安装——依托于App Store或第三方苹果软件平台（例如：
苹果助手、iTool等） 

1. 找到App Store并点击打开，在右上角查找App名称 

 

2. 查找到后，点击App框格右上角的免费（或价格），图标变成安装，
再次点击安装按钮。 

 

3. 打开软件，在搜索栏中输入侵权音乐名称，进行侵权歌曲查找。 

 

4. 截屏取证： 

»   查找到侵权音乐后  ——  截屏取证 

» 下载音乐时             ——  截屏取证 

» 播放音乐时             ——  截屏取证 

5.    截屏方法： 

» 同时按下【Home(圆按钮)】键和【电源】键; 

 



打击“非法无线数字音乐”取证
案例 

应用软件名称: 音乐雷达 

费用: 免费 

软件开发人员: 上海吟隆信息科技有限公司 

官网中的URL路径 www.doreso.cn 

曲目类型: 中文 

描述 
这个移动应用是一个搜索歌曲/艺术家/专辑的应用。用户可以通过流媒体点播
或者WIFI网络下载和播放的曲目。 
（详细操作参见附录1） 

IP 地址 (界面): ***.***.***.***（通过第三方监控软件，如CommView to Wifi） 

IP 地址 (音乐来源): ***.***.***.***（通过第三方监控软件，如CommView to Wifi） 

安卓应用程序详细信息 
 



非法侵权网站首页 www.doreso.cn 



手机平台下载 页面标题 截图 

软件安装 

 

 

 

 



页面标题 截图 

软件首页 



附录1– 截图事例 

页面标题 截图 

搜索歌曲列表 

（选择下载歌曲） 



页面标题 截图 

音乐下载中 



版权所有 歌手 歌曲名/专辑 截图 

Universal 陈奕迅 好久不见 



版权所有 歌手 歌曲名/专辑 截图 

Universal 陈奕迅 淘汰 



版权所有 歌手 歌曲名/专辑 截图 

Warner 方大同 好不容易 

     



工信部备案信息查询 

http://www.miitbeian.gov.cn/publish/query/indexFirst.action 

 



非法软件服务器定位 
（1）通过PING命令定位服务器所在IP地址（如图） 

 

 

 

 

 

 

（2）通过TRACERT命令寻找服务器所在路由（如图） 

 

 

 

 

 



（3）通过第三方平台定位软件服务器地址 http://tool.chinaz.com/ 

 



谢谢! 



国际唱片业协会北京代表处 

地址：北京市东城区安定门外大街2号
安贞大厦1708室 

邮编：100013 

电话：010-64482336 

传真：010-64482669  


